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Sureté de fonctionnement : aptitude a délivrer un service de
confiance justifiee

Service délivré par un systéme : son comportement tel que percu par son, ou ses
utilisateurs

Utilisateur : autre systeme en interaction avec le systeme considéré

Fonction d'un systéme : ce a quoi le systeme est destiné, décrite par la
spécification fonctionnelle

Service correct : le service délivré accomplit la fonction du systéme

Défaillance (du service) : événement qui survient lorsque le service délivré dévie
du service correct, soit parce qu'’il n’est plus conforme a la spécification, soit parce
que la spécification ne décrit pas de maniére adéquate la fonction du systeme

Erreur : partie de I'état susceptible d’entrainer une défaillance
Faute : cause adjugée ou supposée d'une erreur

Modes de défaillance : maniéres selon lesquelles un systeme peut défaillir,
classées selon leur gravité

Siareté de fonctionnement : aptitude a éviter des défaillances
du service plus fréquentes ou plus graves qu’'acceptable

Défaillances du service plus frequentes ou plus graves qu’acceptable:
défaillances de la slreté de fonctionnement
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Nombre de défaillances en Systémes cceur Systémes contrélés

fonction classes fautes (par ex., traitements (par ex., avions commerciaux,
[conséquences et durée de trangactignnels, | réseau téléphonique,
commutation électronique, serveurs Internet frontaux)

panne largement dépendantes

de I'application] serveurs Internet dorsaux)

Fautes Rang Proportion Rang Proportion
Physiques internes 3 ~10% 2 15-20%
Physiques externes 3 ~10% 2 15-20%
D’interactions humaines * 2 ~ 30% 1 40-50%
Développement 1 ~ 50% 2 15-20%

* Recherche des causes premiéres montre qu’elles peuvent étre
souvent attribuées a des fautes de développement, elles-méme
consécutives a une sous-estimation des interactions homme-systeme
dans le processus de développement
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Durée moyenne d'indisponibilité
(Minutes / an / systéme)

Autocommutateurs AT&T
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Années depuis mise en service

2

3

4

5

Tandem Computers

Durée
Nombre (ans)
Clients 2000 7000
Systemes 9000 30000
Processeurs 25500 80000
Disques 74000 200000
Indisponibilités rapportées 438
MTBF Systeme 21 ans
MTBF (ans)
450 ]‘
4001 Maintenance
350 “* Environnement
“1* Materiel
300
250 T
200 T
150 Exploitation
100 T
50 ~~ Logiciel
Total

0
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D’aprés D. Patterson, A. Brown, A. Fox,
‘Recovery-oriented computing’



Enquéte annuelle sur les dommages informatiques en France — CLUSIF
(2000, 2001, 2002)

Causes accidentelles
71%

Occurrences

Défaillances
internes 7 Perte de

Sabotage services A
physique = essentiels

Perception des risques

Causes accidentelles
29%

Evénements

Vols =
naturels 4

Défaillances  perte de
Sabotage internes services

Attaques essentiels

sur I'image

Accidents
physiques

Evénements

Erreurs N naturels

d'utilisation
Attaques N
sur I'image

Accidents

Attaques Erreurs de N physiques

logiques > Infections conception . .
ciblées par virus 2 Divulgations,
fraudes,N

extorsions

Malveillances
29%

d'utilisation

Erreurs de
Attaques ae >
logiquesn  Infections conception

ImpaCt des occurrences ciblées par virus \

100% Malveillances

0 71%
80% Bl Faible °
60%

M
40% [ oyen Tendances sur 3 ans
20% . Fort - stable
0% 7 accroissement

Déf. Perte Evén. Err. Err. Infec. Vols N diminution
int. serv. nat. utilis. conc. virus
ess.

- 4P
Causes accidentelles Malveillances



Business Data

&

QY

- w
LY

D’aprés N. Bowen (IBM), Autonomic Computing



Ferme de serveurs (500 serveurs

Microsoft.com Network Diagram Canyon Park Data Center
L ]

Feano Fearto Feamo Feano ATMOO.1
xnuosor
eTeCy NEPRSTTMETS0N NEPRSTENCTS0N = —
L EY =]l £ £ | EJ E
L E L : NN F) E) DOWNLOAD MEROSOFT.cOM DONLOADMIGROSORT.COM
ACTIVEX. MICROSOFT.COM 'HTMLNEWS(pvt). MICROSOFT.COM
couscoucsooz couscoucsons ceuscomcsoos [N —— crusrws o
ooy i e
CPMSFTWBHO1 ~ CPMSFTWBHO3. FTP.MICROSOFT.COM
WWW.MICROSOFT.COM E = == WWW.MICROSOFT.COM CPMSHTTPAG  CPMSETHTRAGS
=) = ——— W MICROSOFT.COM cou
cPusFTWaWze CPUSFTWBMWST m == [ cPusFTWBWOS  CoNSFTWEWSS CPUSFTWEWOT - CouSFTWBWZT MSDNNews.MICROSOFT.COM
CPMSFTWEW30 CPMSFTWEW3S CPMSFTWBW31  CPMSFTWBW&O CPMSFTWBW14  CPMSFTWBWAS CPMSFTWBW2S  CPMSFTWBWAT COMICROSOFT.COM g:::m&g CPMSFTWBV23.
=i = Cousrm - cousrivne crusrmve = = T
= = cousrmn - cousrve = = .
'REGISTER MICROSOFT.COM bt | cPSTWeWss  crwsrTwewss ‘SUPPORT.MICROSOFT.COM el - omsTwERes  CPMSFTWERDS cPusFTwacH  cewsFTWRCo:
crusrvene) ey SeARcHMEROSOFT COM fetn v i
crisiaio: Ellm] S —
WINDOWS8 MCROSOFT.CoM
SUPPORT MICROSOFT.cOM cousrrvasn  cousrrvasio i = b= il [———————
Crisrvam Crasrvere Cricrmvess:  Couermvasis WNOOWSHEDIA MICROSOFTCoM [[ES] =i WNDOWSHEDIA MIGROSOFT.COM
CPMSFTWES0S  CPMSFTWBS1S = =5 m
PREMIUM. MICROSOFT.COM CPMSFTWBSO7  CPMSFTWBS16 CPMSFTWBJO7 ~ CPMSFTWBJ10 CPMSFTWBJ02  CPMSFTWBJOS |

CPUSFTWBPO1  PUSFTWRROZ
CPusFTWBP0z

WINDOWSMEDIA MICROSOFT.COM

CPUSFTWBS0S  CPMSFTWBS1S MSDN.MICROSOFT.COM

PremOFFICEUPDATE MICROSOFT.COM

KBSEARCHMICROSOFT.COM cousrimon - cousrrnors Cousrrwangs  cowsrTENs
coussTwaie  crusrwus
Sosrman T cousrwerso  cousETweTsy CGLMICROSOFT.COM INSIDER MICROSOFT.COM
CoUSETWETY  CusFTWETS euseTwEn  cousrTvEN:
P fcaniiy crusrrvnces  cmusrruscss CPMSFTWBI!  CPMSFTVIEI IUSCCHQUECS001 Iwscomauecsooz
PUSFTWOG0A  CPMSFTWOGO: (COMMUNIQUE? (COMMUNIGUE?)
OFFICEUPDATE MICROSOFT.COM pittaaiad SearchMCSP MICROSOFT.COM L S ; e
CPUSFTVBAWO!  cpusFTWBAMOY
pusTvBA!  crusrTwnaues rme—
—— SiE| s s B ——— moons s on il
cousrTwBYOs
= NEWSWIRE MICROSOFT.COM

cPusFTWBJ21  CPUSFTWB.22
cPomSGRYY  cRGuSGRIz

CODECS. MICROSOFT.COM

|
AR i
I%EI

COMMUNITIES MICROSOFT.COM.
CPUSFTNGXAD1  CMSFINGXAB
CPUSFTNGXADZ  CPMSFINGXADS
CPUSFINGXAN

CPUSFTWBJNG  CPUSFTWB19
CPUSFTWBJNT  CPUSFTWB.20
CrusrTweie

Microsoft.com Stagers,
Build and Misc. Servers

Buid Servers

=] EI] iy smmeer
| hrEmveTauLon
= E=l DrERETRULDT
WTERNETRULD2
DrERETaULo
WTERETRULD2 Live SaL Sorvers _ =
ATERNETBULDZ: usrrsa Backup SaL Servers
T == = INTERNETBULD24 oo i LE 3L ) I} e Build Servers 32
o = == INTERNETBUILD25. USFTSQLAZS CPMSFTSQLBOS  CPMSFTSQLB22
Crusrrawmat vl usrrsaue e s 210
r vl P
fremaiat DrERETaLDs
Crusrrawmats usTsaLe
csname =g = SEETRLE HsaA Applcation 2
= E MrEmacraLD; At —
NEWSWIRE IERVETBULDS  Crusrioaias Curiaing  couerales IcPmsCaACSS02 Exchange 2
ittt Crusrraaien  cruerraates chang
cruservean Mise. SaL Servers crusrTsaLe
cusvina =5 =) cousrronmn epusercasor  CruSFTSaL0O! = = Network/Monitoring 12
|E|E ||§|E CPMSFTCRAT4  CPMSFCRS02 CPMSFTSQLDOZ Consolidator SQL Servers IcPemaTe7sol \cPemMeTCTS02
Cuerionats  Cuonm  cowsrrsaLee
INTERNAL SUTP Gumonis  Cwseonm  cousrTsaLte cousersaicrs cousersatcas sa 120
crussrsumonon Cruscnos:  GusTsoAR  crusrrsatoot S Cmacy
i GPUSHCRB0,  crusrrsoan  crusrTsaLtn
i =) = gmrewe  owmon  oeaw CPUSFTSGLER Crusrrsavcen Soarch 2
5 = = CMGen: s cousrTsaLtes CrusrTsaLcis CousrTsale
crousaon Cruarrcnros Chusrraacios ChuSraaicls ChusrTiac
Sreees e it e CusrTsLCIo  CousFTSaLe) NetShow 3
m erminal Servers  ChastisaLin
Tar cousrrprTen  couservacy  CPSETSALYY CPMSTIALE  Crusrrsales
cromscom CNSFTRRIG  Cowsrrvags  CrMSFTSOLME cPuSFTsaLeE NNTP 1
Croseons =) Crusroren  GosrRAS  CouSFTSaLROl
CEneusean couserETees ChisErsatnes
Coousaots Crusrrsatros suTP 6
i Wonitoring Servers iAo
Crusrrsatros
Cousaone
= = couseTOND  CouSFTMONADY  CrUSETSGL 601 Stagers 2
Cﬁ CPMSFTHMONOZ  CPNSFIMONADZ  CPMSFTSQLO0G
s = SoNSTTON | CrSTTIOwE
communES Total 459
ot
AR
SEEE=soeey
M=o
Ortan by vt rshong B
iyt Sty M

1P adiresses removed by Gray
o prower secunty

D’aprés J. Gray, Dependability in the Internet era



(Raisonnablement) maitrisé: haute slreté de fonctionnement pour
systemes critiques vis-a-vis seécurité-innocuité ou disponibilité

— N\

Avionique, signalisation ferroviaire, Traitement transactionnel,
commande-contble nucléaire, etc. serveurs dorsaux, etc.

Croissance continue de la complexité
(applications web, serveurs frontaux, réseaux de systemes enfouis ; fixes ou mobiles)

l

Ecart en sdreté de fonctionnement
entre confiance attendue par utilisateurs et réalité statistique

l

Changement d’échelle de la slreté de fonctionnement

En complément de la prévention et de I’élimination des fautes,
Accent sur Tolérance aux Fautes



Accent sur Tolérance aux Fautes

Fautes accidentelles, Malveillances Erreurs d’interaction
physiques [intrusions, attaques en homme-systeme
ou de développement déni de service, virus — [administration systeme,
A Attaques continues] configuration,
\\\ \A/maintenance]
Vulnérabilités

~ o
-~
-~
-~
-—
—
R

¥ [certaines inévitables

pour utilisabilité]

Réseau d’'excellence européen

ReSIST

[Resilience for Survivability in Information Society Technologies]
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Building
Technologies

Functional Environmental Technological
changes changes changes

Dependability
scalability

Extensibility Composability Adaptivity Consistency

Resilience Resilience Resilience
Design Verification Evaluation



Resilience Scaling

Technologies
Evolvability
Assessability
Usability
Diversity

Resilience Building
Technologies
Design
Verification
Evaluation

Resilience Integration

Technologies
Resilience Knowledge Base
Resilience-Explicit Computing




Joint Programme of Activities
(JPA)

Joint Joint Joint Programme Joint
Programme Programme of of Excellence Programme
of Integration Research Spreading of Management
(JPI) (JPR) (JPES) (JPM)
Integration Resilience Resilience Resilience Training Dissemination Operational Strategic
Operations Integration Scaling Building Management Management
Technologies Technologies Technologies
Mestings Resilience  [-Evolvability | Resilience _Executive | Scientific
-and L Knowledge Design -Syllabuses | Best Board Council
Workshops Base Practices Resil s ,
—-Assessabilit - i esilience | Governing
|_Exchange of g |_Resilience Courseware | Awareness Knowledge Board
Personnel Resilience- Verification _Base
_ | Explicit —Usability -Seminars Editorial
Co-Advised Computing | Resilience Committee
~Doctorate Approach Siversit Evaluation
Theses Iversity Training and

—Dissemination
Committee



Fault class resilience

Academia (A) /

Partners Accidental | Mobility| Country Industry (1)
Malic-
Physical Devel- Inter- ious (M)
opment action
(PA) (DA) (1A)
PA DA IA M
Budapest PA HU A
City University DA IA M UK A
Darmstadt PA DA DE A
DeepBlue IA IT I
Eurecom M X FR A
France Telecom PA M X FR I
IBM Zurich M CH I
IRISA PA DA X FR A
IRIT IA FR A
Kaunas PA DA LT A
LAAS [coordinator] PA DA M X FR A
Lisbon PA M X PT A
Newcastle DA IA M UK A
Pisa PA DA IA IT A
Qinetiq DA M UK I
Roma-La Sapienza PA X IT A
Ulm DA DE A

71 researchers plus 44 students, 3 year (initial) duration




inévitabilité des fautes

1> Complexité mal maitrisée

intégration

effet d'entonnoir ¢
I Robustesse naturelle dépendance

décroissante

> Substituts a I'informatique
En voie de disparition





